15th Argentine Symposium on Technology, AST 2014

Hacia una propuesta para la seleccion de parametros
adecuados para una red inalambrica con restricciones
temporales

Guillermo Friedrich, Guillermo Reggiani, Ricardo Cayssials, Sergio Pellegrino, Ga-
briela Velasquez, Lorena Cofre y Walter Moreno

Grupo SITIC — Universidad Tecnoldgica Nacional - FRBB
{gfried, ghreggiani, rcayssials, spellegrino}@frbb.utn.edu.ar

Resumen.

Las redes de area local inalambricas juegan un rol destacado en diversos esce-
narios actuales, que se presentan en industrias, empresas y también a nivel do-
méstico (domética). La incorporacidn de esta tecnologia en sistemas embebidos
aplicados a monitoreo, instrumentacion y control es de gran importancia por la
facilidad y flexibilidad que brindan para su instalacion y despliegue. El estandar
IEEE 802.11 define el conjunto de protocolos mas cominmente utilizado en es-
te tipo de redes, estando sus principales funciones en las capas fisicas y de con-
trol de acceso al medio. Los mecanismos y procedimientos implementados en
estas dos capas determinan fuertemente el rendimiento y posibilidades de apli-
cacion de la red. El presente trabajo tiene los siguientes objetivos: (a) presentar
los resultados obtenidos de una serie de ensayos realizados a fin de determinar
las mejores condiciones de operacion de las dos capas mencionadas, teniendo
en cuenta los requerimientos tipicos para una red inalambrica de dispositivos
embebidos, y (b) definir lineamientos tendientes a establecer pautas para la me-
jor operacion de la red en funcion de los requerimientos impuestos. Para reali-
zar algunos de estos ensayos se utilizaron modulos RCM5600W, basados en
microcontrolador Rabbit 5000, con interfaz WiFi 802.11b/g.

Palabras claves: WLAN; 802.11; sistemas embebidos; tasa de transferencia;
tiempo real

1 INTRODUCCION

Las redes de area local inalambricas juegan un rol destacado en diversos escenarios
actuales, que se presentan en industrias, empresas y también a nivel doméstico
(domética). La incorporacién de este tipo de tecnologias en sistemas embebidos apli-
cados a monitoreo, instrumentacion y control es de gran importancia por la facilidad y
flexibilidad que brindan para su instalacion y despliegue. Sin embargo, el uso de un
medio inaldmbrico presenta desafios que deben ser tenidos en cuenta y resueltos.

El estandar IEEE 802.11 [1] define el conjunto de protocolos mas cominmente uti-
lizado en este tipo de redes, estando sus principales funciones en las capas fisicas
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(PHY) y de control de acceso al medio (MAC). Los mecanismos y procedimientos
implementados en estas dos capas determinan fuertemente el rendimiento y posibili-
dades de aplicacion de la red. En trabajos anteriores [2][3][4][5] se han presentado y
evaluado propuestas de variantes al mecanismo de control de acceso al medio de
802.11 y 802.11e, a fin de mejorar el desempefio de la red para aplicaciones de tiem-
po real. Una dificultad encontrada para llevar a la practica tales propuestas es la nece-
sidad de efectuar modificaciones a nivel de la capa MAC. Por lo general los controla-
dores de red son cerrados, utilizan los pardmetros fijados por el estandar que imple-
mentan y no permiten efectuar cambios. Por tal motivo, una alternativa que se propo-
ne es no modificar la capa MAC e implementar las estrategias de control del acceso a
la red a un nivel mas alto.

Como una etapa previa, en este trabajo se presentan los resultados obtenidos a par-
tir de una serie de ensayos empiricos realizados a fin de determinar las mejores condi-
ciones de operacién de las capas PHY y MAC, teniendo en cuenta los requerimientos
tipicos que se le pueden presentar a una red inaldmbrica de dispositivos embebidos.
Dependiendo de la naturaleza de las aplicaciones estos requerimientos pueden ser una
combinacion de frecuencia de envio de paquetes de distinto tamafio, tolerancia de
pérdidas de paquetes y latencia maxima. El conocimiento adquirido a partir de estos
ensayos sera de utilidad para un mejor disefio y puesta a punto de las estrategias de
control a implementar.

Cabe mencionar otros trabajos que sirven de base al presente: en [6] se plantea un
andlisis del rendimiento de una red WLAN 802.11 en base a los efectos que producen
distintos factores como la relacién sefial-ruido (SNR), protocolos de transporte, chip-
set, tamafio de trama y nimero de usuarios. Se evalud la tasa de transferencia de bits y
el retardo de la transmision. Los resultados obtenidos indicaron que el retardo de la
red estd exponencialmente relacionado con la SNR. Las mediciones también mostra-
ron que para un tamafio de archivo determinado, la tasa de transferencia de la red
alcanzaba un valor de saturacién con un determinado SNR critico. En [7] se presentan
los resultados de un estudio de rendimiento de un enlace WLAN 802.11g estacionario
interno, para un entorno de oficina pequefia. Se analizan la variacion de la tasa de
transferencia, la fluctuacion de fase (jitter) y la SNR. Los ensayos se realizaron en
diferentes ubicaciones dentro de la oficina y se obtuvieron relaciones entre la tasa de
transferencia y el jitter con respecto a la SNR. En [8] se muestra un nuevo esquema de
adaptacion de la velocidad de transmision para mejorar la tasa de transferencia de
datos mediante la reduccién de paquetes perdidos. Para reducir el nimero de paquetes
perdidos se utiliz6 el intercambio de RTS/CTS. Con el uso de RTS/CTS se puede
alcanzar la maxima velocidad de transmisién posible. Mas alla de ésta, el rendimiento
de la red se ve reducido. La principal ventaja de este esquema de adaptacién es su
implementacion simple y el buen rendimiento en presencia de colisiones.

El resto del trabajo est4 organizado de la siguiente manera: en el punto Il se descri-
ben los ensayos realizados y se analizan los resultados obtenidos, y en el punto 111 se
detallan las conclusiones y pautas para futuros trabajos.

Cabe sefialar que para realizar algunos de estos ensayos se utilizaron moédulos
RCM5600W [9], basados en microcontro-lador Rabbit 5000, con interfaz WiFi
802.11b/g.
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2 Ensayos Realizados.

Los ensayos se realizaron sobre redes ad-hoc 802.11b y g, usando notebooks y médu-
los Rabbit RCM5600W. Se utilizaron programas cliente y servidor, basados en so-
ckets UDP, escritos en lenguaje C y desarrollados ad-hoc para estas pruebas. El pro-
grama cliente envia paquetes de datos de manera continuada al servidor y el servidor
contabiliza los mismos, mostrando periédicamente la cantidad de bytes recibidos. El
software en las computadoras corrié sobre sistema operativo Linux, distribucién
Wifislax [10].

Paralelamente se utilizé iptraf-ng [11], disponible en la distribucion Wifislax, para
efectuar las mediciones de tasa de transferencia, y poder comparar con los resultados
obtenidos de los programas recién mencionados.

Los ensayos se realizaron en un ambiente que, si bien no estaba exento de otras
fuentes de emisién en el mismo canal, habia un margen de alrededor de 30 dB con
respecto a las mismas (medido con inSSIDer Office [12])

2.1 Tasa de transferencia (throughput) a distintas velocidades entre dos
computadoras.

En este ensayo se utilizaron dos computadoras conectadas entre si en una red ad-hoc,
con la finalidad de establecer la variacion de la tasa de transferencia en funcion de la
tasa de bits fijada, y asi poder sacar conclusiones con respecto a cual seria la tasa méas
conveniente a adoptar. Se transfirieron paquetes de manera continuada desde una
computadora hasta otra usando protocolo UDP. Se efectuaron unos ensayos con pa-
quetes de 1000 bytes y otros con paquetes de 50 bytes. En la Fig. 1 se observan los
resultados obtenidos, que reflejan la cantidad de bits recibidos por unidad de tiempo
en la computadora de destino.

Tasa de transferencia vs. Tasa de bits (PC => PC)
Mbps
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Fig. 1.Tasa de transferencia de una computadora a otra en funcion de la tasa de bits.
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Se puede observar que la tasa de transferencia llega al maximo para una tasa de
bits de 24 Mbps. Posteriormente hay un brusco decrecimiento, posiblemente debido a
la menor inmunidad al ruido en estas tasas de transmision. Cabe observar que las tasas
de bits de 6, 9, 12, 18, 24, 36 y 54 Mbps son especificas de 802.11g, que utiliza mo-
dulacion OFDM; las de 5.5 y 11 Mbps corresponden a 802.11b, que utiliza modula-
cion DSSS+CCK, mientras que las tasas de 1 y 2 Mbps son las establecidas por el
estandar 802.11 original, y usan modulacion DBPSK. OFDM tiene mayor inmunidad
al ruido que DSSS+CCK, lo que se puede observar en la caida que se produce para la
tasa de 11 Mbps.

Se observa que el rendimiento para paquetes chicos (50 bytes) es muy inferior, de-
bido a la sobrecarga que impone el mecanismo de control de acceso al medio (tiem-
pos de separacion entre tramas, ventana de contencion, encabezados, acuse de recibo).

Por otra parte, en la Fig. 2 se presentan los mismos resultados pero ahora relativos
a la tasa de bits usada en cada caso. Esto sirve para tener una estimacién de la robus-
tez e inmunidad al ruido para cada tasa de bits. En esta figura se hace mas notable la
diferencia en el desempefio de las modulaciones usadas por 802.11b y 802.11g, como
se puede observar en las caidas que se producen para 5.5y 11 Mbps.

Tasa de transferencia relativa a la tasa de bits (PC => PC)
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Fig. 2. Tasa de transferencia como porcentaje de la tasa de bits, para paquetes de 50 y 1000
bytes.

Por otra parte, se puede observar que a 1 Mbps se obtiene la mejor relacion entre
tasa de transferencia y tasa de bits. Esto se debe a la mayor inmunidad al ruido que
tiene la modulacion DBPSK con respecto a las modulaciones mas complejas usadas
para tasas mas altas.

Del andlisis de los resultados presentados en las Fig. 1 y 2 se pueden extraer algu-
nas conclusiones de indole practica. Si se considera el escenario de una red de dispo-
sitivos embebidos con funciones diferenciadas: por un lado dispositivos que envian
y/o reciben mensajes cortos, para transferir comandos y respuestas, estados de senso-
res y érdenes para accionar actuadores, y por otro lado dispositivos que tienen reque-
rimientos de transmision de mayor volumen de informacion, como por ejemplo para
transmision de imagenes y/o multimedia, que utilizan paquetes largos. La transmision
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de tales paquetes cortos no esta asociada a una elevada tasa de transferencia, pero si
es preferible una mayor confiabilidad del enlace para evitar la necesidad de retransmi-
siones. Una buena combinaci6n puede ser:

o Utilizar 802.11 original a 1 Mbps para la transmisidn de paquetes cortos
e Utilizar 802.11g a la mayor tasa de bits posible para la transmision de paquetes
largos.

En tal sentido, se puede observar en la Fig. 1 que, para paquetes cortos la tasa de
transferencia no varia sustancialmente con la tasa de bits, por lo que la transmision
esporadica de paquetes cortos a 1 Mbps no impactara sustancialmente en el rendi-
miento de la red, pero permitiria reducir la necesidad de reintentos para su envio. De
todos modos, un escenario combinado con ambos patrones de uso de la red sera moti-
Vo de ensayos posteriores.

2.2 Tasa de transferencia desde un médulo RCM5600W a una computadora.

Este ensayo fue similar al anterior, pero se reemplazé la computadora que envia los
datos por un modulo Rabbit RCM5600W. La finalidad de esta prueba es comparar
con los resultados presentados en el item anterior, a fin de detectar las limitaciones
que eventualmente imponga la arquitectura mas restringida del médulo del microcon-
trolador. Los resultados se presentan en las Fig. 3y 4.

Tasa de transferencia vs. Tasa de bits (Rabbit => PC)
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Fig. 3. Tasa de transferencia desde un médulo RCM5600W a una computadora, en funcion
de la tasa de bits.

También en este caso se puede apreciar la caida para las tasas de transmisién de 5.5
y 11 Mbps.

Una diferencia con respecto al ensayo anterior es que la tasa de transferencia no
cae a cero para tasas por encima de 24 Mbps. Esto se debe a que las funciones de
biblioteca provistas por el fabricante no fijan estrictamente la tasa de bits a usar, sino
la maxima posible, y luego se ajusta hacia abajo en caso de necesidad. En este caso,
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las tasas inferiores las elige dentro de las correspondientes a la misma norma (por
ejemplo: si se fijé 36 Mbps puede bajar a 24, 18, 12, 9, 2 0 1, pero no a 11 ni 5.5).
Durante los ensayos fue posible observar que, habiendo fijado tasas de 36 y 54 Mbps,
la efectivamente utilizada fue 24 Mbps. Esto queda reflejado en la meseta que hace la
curva de la Fig. 3, a partir de 24 Mbps, para paquetes de 1000 bytes.

80%

Tasa de transferencia relativa a la tasa de bits (Rabbit => PC)
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50 bytes

60%

— - -1000 bytes| |
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20%
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Fig. 4. Tasa de transferencia relativa a la tasa de bits, para el trafico desde un modulo
RCM5600W a una computadora, en funcion de la tasa de bits.

Comparando estos resultados con los del ensayo anterior se puede concluir que:

e A 1 Mbps el rendimiento para las transmisiones desde el médulo Rabbit y la
computadora ha sido similar, segin se puede ver en la figura 5.

Tasa de transferencia en funcién de la tasa de bits (1000 bytes)

Rabbit - PC
| ..... =-FC - FC

Tasa de transferencia en funcion de latasa de bits (50 bytes)

Rabbit — PC

‘ ..... =-FC - FC

T T
18 24 3 54 Mbps

1
54 Mbps

Fig. 5. Comparacion de la tasa de transferencia para el tréfico desde un médulo RCM5600W a
una computadora y de una computadora a otra.

¢ A medida que aumenta la tasa de bits, el rendimiento del médulo Rabbit, especial-
mente para paquetes de 1000 bytes, ha sido inferior que para la computadora. Esto
puede ser debido a cuestiones estructurales impuestas por las limitaciones de la ar-
quitectura del modulo Rabbit, que no alcanza para sostener una transmisién conti-
nuada de paquetes largos. Este resultado muestra las limitaciones en cuanto a la
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capacidad de trafico para un modulo Rabbit en forma individual. Sin embargo, en
una red conformada por varios de estos nodos el trafico agregado de todos ellos
podra alcanzar el limite de ancho banda disponible en la red.

2.3  Tasa de transferencia en funcion del tamafio de la red para paquetes
cortos.

Como continuacién de los ensayos anteriores, se plante6 un posible escenario para
una red destinada a conectar los nodos de un sistema de instrumentacién y control con
un servidor, basado en una topologia como la que se presenta en la Fig. 6. La red es
de tipo infraestructura, en la que los nodos inalambricos (tipicamente dispositivos
embebidos con funciones de manejo de sensores y actuadores) se conectan a la red a
traves de un punto de acceso, y a través de éste acceden al servidor que se encuentra
en la red cableada.

En este tipo de aplicaciones es habitual que por la naturaleza del sistema existan
requerimientos de tiempo real, y que los distintos nodos tengan previsto efectuar
transmisiones periddicas de paquetes cortos. En funcion del tamafio de los paquetes y
su periodicidad es posible calcular la tasa de transferencia efectiva requerida para un
cierto conjunto de nodos:

N bit
W, =Z ! — @

Donde: L; : tamafio de la carga Util de los paquetes enviados por el nodo i [bits]
T; : periodo entre transmisiones del nodo i [s]

| | Nodo 3

Nodo 1 Nodo 2

Fig. 6. Topologia utilizada para los ensayos con varios nodos transmitiendo a un servidor

A fin determinar la tasa de transferencia efectiva que es posible alcanzar en una
red, en funcidn de la tasa de bits y de la cantidad de nodos participantes, en este ensa-
yo se conformé una red con siete nodos. Uno de estos nodos es el microcontrolador
Rabbit ya mencionado. EIl ensayo consisti6 en que todos los nodos intentaran transmi-
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tir de manera continuada una trama detras de la otra, con una carga de 50 bytes, a fin
de saturar la red. En un caso se incluyd en la red al modulo Rabbit (curva 4) y en otro
caso no (curva 3), a fin de evaluar el impacto que puede tener este tipo de arquitectura
mas limitada en el rendimiento de la red. Asimismo, con fines comparativos, se inclu-
yen también los resultados correspondientes a las transmisiones desde un Unico nodo
hacia el servidor; en un caso una computadora (curva 1) y en otro caso un modulo
Rabbit (curva 2). En Tabla 1y Fig. 7 se observan los resultados obtenidos.

Tabla 1. Tasa de transferencia en funcion de la tasa de bits, para distintos tamafos de red y
paquetes de 50 bytes

Tasa de bits
1 2 5.5 6 9 11 | 12 18 24 36 54
PC >Serv. 280 | 400 | 560 |860| 1000 | 600 [1000| 1100 | 1200 | 700 0
Rab - Serv. 320 | 450 | 400 |650| 650 [650| 650 | 650 | 650 | 650 | 650
6 PC >Serv. 262 | 380 | 557 |962| 1106 | 665 |1256| 1376 | 1474 | 1500 | 1404
6 PC + Rab>Serv | 313 | 365 | 517 |742| 880 |530|1030| 1170 | 1250 | 1270 | 1190

Del analisis de estos resultados se pueden extraer las siguientes conclusiones:

e Se obtienen mayores tasas de transferencia en conjunto cuando hay mas de un
nodo transmitiendo en la red.

e El incremento de la tasa de transferencia no es proporcional al incremento de la
tasa de bits, sino que crece muy lentamente. Por ejemplo: para la curva (3), al au-
mentar la tasa de bits de 1 Mbps a 12 Mbps (1200 %), la tasa de transferencia pasé
de 262 kbps a 1255 kbps (479 %).

e Latasa de transferencia que puede alcanzar un moédulo Rabbit (curva 2) es inferior
al de una computadora, a medida que aumenta la tasa de bits. Esto obedece a que
un maédulo de este tipo no tiene la capacidad de procesamiento suficiente para satu-
rar la red a altas tasas de bits.

e Comparando las curvas (3) y (4) se observa que al incluir el médulo Rabbit el ren-
dimiento del conjunto disminuye a medida que aumenta la tasa de bits. Esto se de-
be a que en el resto de los nodos se fijé estrictamente la tasa de bits a utilizar,
mientras que el médulo Rabbit sélo permite fijar la maxima tasa de bits y luego se
ajusta hacia abajo en funcion de las condiciones de la red.

Incluso es posible observar que a 1 Mbps el rendimiento de la red con el médulo
Rabbit incluido fue mayor que sin él (313 kbps vs. 262 kbps).
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Tasa de transferencia vs. Tasa de bits (50 bytes)
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Fig. 7. Tasa de transferencia en funcidn de la tasa de bits, para distintos tamafios de red y pa-

También para esta serie de ensayos se establecio la relacién entre la tasa de transfe-
rencia y la tasa de bits, cuyos resultados se presentan en la Fig. 8. Nuevamente puede
observarse que la mejor relacién corresponde a las tasas de 1 y 2 Mbps. A mayor tasa
de bits para un mismo tipo de modulacién la inmunidad al ruido es menor por lo que
aumenta la cantidad de paquetes perdidos. Por otra parte, como las modulaciones
usadas para 5.5 y 11 Mbps son menos robustas, también presentan resultados inferio-

res a los demas.

quetes de 50 bytes
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Fig. 8. Tasa de transferencia relativa a la tasa de bits, para distintas tamafios de red
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Tomando como base los resultados obtenidos en esta serie de ensayos, el objetivo
es definir pautas de utilidad para el disefio y configuracion de redes inalambricas con
requerimientos de tiempo real. Cabe destacar que en una préxima etapa se continua-
ran realizando otros ensayos con el objetivo de completar la base de informacién ne-
cesaria para cubrir el mayor espectro posible de posibilidades (mayor cantidad de
nodos, combinacion de tamafios de paquetes, tasa de pérdida de paquetes en distintas
condiciones, etc.)

3 Pautas para el disefio y configuracion de una red con
requerimientos de tiempo real

En base a los resultados precedentes se tiene el objetivo de elaborar un esquema que
permita seleccionar las condiciones de operacién de la red mas convenientes para un
determinado conjunto de requerimientos de transmisién con restricciones de tiempo
real. Cabe aclarar que por la naturaleza probabilistica del mecanismo de control de
acceso al medio usado por estas redes inalambricas, su uso no es apto para sistemas
de tiempo real duro sino para sistemas que toleren una cierta tasa de pérdida de pa-
quetes.

A partir de la formula (1), que permite calcular los requerimientos de tasa de
transmision para un cierto conjunto de nodos, y asumiendo que los valores detallados
en la tercera fila de la Tabla 1 (6 PC>Serv) representan la tasa de transferencia efec-
tiva en condiciones de saturacion de la red, una condicidn necesaria sera que:

N
L
Wy = 2= <W, (BR) )

req
i=1 1j

Donde: W, : tasa de transferencia efectiva requerida [bit/s]
L; :tamafio de la carga Gtil de los paquetes enviados por el nodo i [bits]
T; :periodo entre transmisiones del nodo i [s]
W(BR) : tasa de transferencia méxima en funcion de la tasa de bits [bit/s]

Esto permite establecer una condicion de minima para asegurar la factibilidad del
sistema, sin embargo es necesario tener en cuenta otros factores como la tasa de pér-
dida de paquetes de la red bajo distintas condiciones de operacion y la tolerancia a las
mismas por parte de las aplicaciones. Este es un tema actualmente en estudio, cuyos
resultados se presentardn en un futuro trabajo.

Poder definir una estrategia para seleccionar y verificar los pardmetros de opera-
cién adecuados para una red local inaldmbrica bajo requerimientos de tiempo real es
una contribucion novedosa sobre la que se continla trabajando en tal sentido reali-
zando ensayos que permitan determinar las mejores condiciones de operacién en fun-
cién de los requerimientos de las aplicaciones que utilizan la red
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4 Conclusiones.

El presente trabajo tuvo como objetivo determinar las mejores condiciones de opera-
cién de las capas PHY y MAC del estandar 802.11 (incluyendo sus variantes b y g),
teniendo en cuenta los requerimientos tipicos para una red inalambrica de dispositivos
embebidos.

Los ensayos realizados permitieron observar que, en funcion del tamafio de la tra-
ma a transmitir, puede resultar conveniente usar diferentes tasas de bits. Para paquetes
pequefios, tipicamente usados para comandos y respuestas, resulta de mayor impor-
tancia la inmunidad al ruido para garantizar una mayor probabilidad de que el mensa-
je llegue a destino y evitar la necesidad de retransmisiones. En estos casos la veloci-
dad de 1 Mbps resulta mas conveniente. Por el contrario, el envio de tramas largas,
tipicamente asociadas al transporte de importantes volimenes de informacidn, requie-
ren de una combinacién adecuada de inmunidad al ruido (para evitar la necesidad de
retransmisiones por pérdida de paquetes) y ancho de banda. En este sentido resultan
convenientes las tasas de bits correspondientes a 802.11g, que utilizan una modula-
cién mas robusta que la de 802.11b.

Actualmente se continua trabajando en esta linea, tendiente a definir una estrategia
gue permita combinar el uso de diferentes tasas de bits, dependiendo del tipo de trafi-
CO que se vaya a transmitir, como asi también de los distintos requerimientos de tiem-
po real que deben ser satisfechos con una dada tolerancia a la pérdida de paquetes. Se
considera que los resultados obtenidos en estos ensayos y 1os que se pretenden obte-
ner resultan de interés practico en esta area.
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