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Ddlitos I nformaticos en L atinoamérica: Un estudio de
derecho comparado. 2da. Parte.

Abog. Marcelo G. |. Temperini:

Abstract en Espafiol. La expansion de los delitos informéticos no solo puede
advertirse del incremento en la cantidad de delitos cometidos, sino que ademés,
los mismos son cada vez més variados y complejos. La combinacién de la
delincuencia con las posibilidades de las nuevas tecnologias, ha generado que
muchos paises latinoamericanos optaran por la generacion de nuevas figuras
penales de acciones relacionadas a la informética. El presente trabajo ofrece la
segunda parte de un estudio cuyo objeto hasido € andlisis de la situacion de los
delitos informéticos en Latinoamérica, en su aspecto material sustantivo. A
modo de resultado, se ha construido un cuadro comparativo (mapa) que permite
identificar que delitos informéticos se encuentran tipificados penalmente en
cada pais abordado en €l estudio. Debido a la extensién de los resultados, la
primera parte sdlo ha incluido la publicacién de los delitos considerados como
mas comunes, de acuerdo a una interpretacion basada en las recomendaciones
del Convenio de Cibercriminalidad de Budapest. En esta ocasion, se presentala
continuacion de dicha tarea, pretendiendo la publicacion de la segunda parte del
mapa de los delitos informéticos tipificados en Latinoamérica hasta la fecha.
Las conclusiones incluyen nuevas estadisticas, que permitiran acceder a una
perspectiva actualizada sobre la situacién de la regulacién penal sobre €
cibercrimen en Latinoamérica.
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Introduccién

De acuerdo a un informe [1] elaborado por la empresa Norton, las actividades
informaticas delictivas estan en crecimiento a nivel global, incluyendo por supuesto a
América Latina. En las estadisticas citadas, las victimas de los delitos informéticos
aumentaron de un 10% a un 13% sdlo entre e afio 2011 a 2012. Tal como expresa Nir
Kshetri en una de sus obras [2], “El crecimiento metedrico del cibercrimen ha sido
un tema de preocupacion apremiante para nuestra sociedad”?

Sin embargo, la expansion de los delitos informéticos no solo puede advertirse en
el incremento en la cantidad de delitos cometidos, sino que ademas, |os mismos son
cadavez mas variados y compleg os, dando lugar -en determinados casos que veremos-
atipos penales mas especificos.

Las posibilidades que brindan las nuevas tecnologias, en combinacién en con la
“creatividad” de los delincuentes para engafiar y atacar a sus victimas, dan como
resultado una gama compleja de acciones que pueden ser consideradas como
delictuosas. En ese contexto, se inserta la multiplicidad de criterios politico-
criminales al momento de optar por la tipificacién de dichas conductas, produciendo
en consecuencia una amplia y variada gama de delitos informaticos tipificados a lo
largo de Latinoamérica.

En palabras del Dr. Marcelo Riquert [3], “ habida cuenta de las posibilidades que
brindan las nuevas tecnologias de la comunicacion y la aparicién en escena de un
nuevo espacio, € virtual o ciberespacio, en materia de delincuencia, facilitando la
afectacion de bienes juridicos a una distancia y con una velocidad impensadas,
resulta un lugar comin la afirmacién de estar en presencia de una problematica
frente a la que & proceso de homogeneizacién legislativa y de cooperacion en los
ambitos sustantivos y adjetivos, es una necesidad ineludible si se quiere evitar la
existencia de "paraisos’ de impunidad” .

Este trabajo, apunta precisamente a determinar el nivel de homogeneizacion
legidativa que existe en Latinoamérica en materia de delitos informaticos.

Primeraparte

A fin de que € lector pueda comprender de megjor manera el estudio, daremos un
breve repaso sobre los resultados expuestos en la primera parte de la investigacion
[4], publicada en € afio 2013. Como ya hemos adelantado, su objeto de estudio ha
sido andlizar la situacion de los delitos informéticos en la region, en su aspecto
material sustantivo, a través de un desarrollo de derecho comparado sobre los
diferentes paises de Latinoamérica. En esa oportunidad se ha publicado una primera
tabla con e resultado de las legislaciones encontradas en los paises que formaron
parte del estudio. Por otro lado, se publicé € cuadro comparativo de los delitos
considerados como “béasicos’, de acuerdo a una interpretacion basada en las
recomendaciones del Convenio de Cibercriminalidad de Budapest [5]. El presente

2 Traduccioén propia, originalmente el autor expresé “ The meteoric rise in cybercrime has been
an issue of pressing concern to our society”.”
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trabajo, continla dicha tarea a través de la segunda parte de dicha investigacién, pre-
tendiendo la publicacion del resto del “ mapa” de los delitos informaticos tipificados
en Latinoamérica hastala fecha.

Estadisticas en €l cibercrimen

Si bien al comenzar € articulo, citamos una de las estadisticas més conocidas en €
ambito de la seguridad de la informacion, debemos realizar algunas consideraciones
gue estimamos pertinentes en relacién a lo que observamos como uno de los desafios
acombatir en e problema de la cibercriminalidad.

La falta de estadisticas oficiales en la materia, es @ menos para criterio de este
autor, un aspecto sustancialmente problemético, toda vez que ello impide un trabajo
serio de observacion, andisis y elaboracion de estrategias o planes de corto, mediano
y largo plazo orientados a combatir €l cibercrimen.

Parano extendernos demasiado en este punto, que serdtema de estudio de otros trabgjos,
nos parece adecuado citar las reflexiones expresadas en el estudio sobre cibercrimen
encargado por la Organizacion de Estados Americanos[6], en € cual sereconocié que €
cibercrimen hacrecido (entre 2011y 2012) entre el 8 a 12 % en algunos paises, y en € caso
mas extremo, de cerca del 40%. Mas alla de la estadistica, y en relacion a la propia
problemética de larecoleccion seria de datos que permitan andizar € estado de Situacion, el
estudio afirma que “ obviamente, |os incidentes cibernéticos incluidos en los informes
de los gobiernos de los Estados miembros de la OEA representan solamente una
fraccion del nimero total de incidentes y otras formas de delincuencia cibernética
gue se llevan a cabo en la regién. Pero sigue siendo sencillamente imposible en este
momento recopilar datos que permitan obtener una imagen verdaderamente exhaus-
tiva y detallada de la extension de todos estos incidentes y actividades en las Améric-
asy el Caribe, 0 en cualquier otro sitio. Como ya dijimos, el intercambio de infor-
macién dentro de los gobiernos —incluso aquellos con la capacidad més avanzada
en materia de seguridad cibernética— sigue quedando corto, en gran parte debido a
las realidades practicas de que miltiples organizaciones tengan que responder si-
multaneamente a una gama de amenazas y blancos en constante evolucion. Y muchas
empresas privadas y otras entidades no gubernamental es siguen mostrandose reacias
areportar ataques o violaciones. Contabilizar el nimero de incidentes que afectan a
los ciudadanos individuales plantea un desafio incluso mayor, en vista del porcentaje
incluso mas alto de ellos que pasan desapercibidos y no se reportan. Por Ultimo, la
falta de colaboracion generalizada y persistente entre las partes interesadas en todos
los niveles dificulta todavia més recoger informacion sobre violaciones de datos.”

Internacionalidad de los delitos
Entre los diferentes desafios inherentes o caracteristicos de los delitos informéticos
anivel mundial, encontramos la posibilidad de que estos puedan ser cometidos sin re-

spetar barreras geogréficas o jurisdiccionales. Esto implica que cualquier delincuente
informatico puede gjecutar acciones desde un determinado lugar,
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conectandose a sistemas 0 equipos en otra parte y finamente atacar datos o sistemas
ubicados en otro lugar. La cadena puede tener indeterminadas variables dependiendo
delacomplejidad del ataquey de los conocimientos del delincuente.

Sin dgjar de destacar la importancia que representa, cabe destacar que € elemento
de la internacionalidad en los delitos informéticos no es esencia, en consideracion
gue el mismo puede perfeccionarse dentro de lamismared local, en la misma ciudad,
Provincia o Pais. Sin embargo, la inexistencia de barreras geogréficas en Internet,
permite que los mismos delitos sean realizados desde cualquier lugar del mundo, hacia
cualquier otro lugar del mundo.

A losfinesdelainvestigacion y persecucion de este tipo de delitos, este aspecto puede
convertirse en un verdadero obstaculo cuando € delincuente utiliza sus conocimientos
para ocultar o simular € verdadero lugar desde donde se readliza el ataque. Esto es
posible con una relativa® facilidad técnica, donde por g emplo, un delincuente infor-
matico de Argentina, pueda utilizar un servidor proxy* ubicado en otro pais, para at-
acar un objetivo argentino. A nuestro criterio, esta realidad representa para el Derecho
un verdadero desafio a vencer.

La OEA y lalucha contralos delitos ciber néticos

En la Resolucion AG/RES. 2004 [7] que plantea la Estrategia de Seguridad
Cibernética por parte de la Organizacion de los Estados Americanos (OEA), se reconoce
“La necesidad de crear una red interamericana de alerta y vigilancia para diseminar
rapidamente informacion sobre seguridad cibernética y responder a crisis, incidentes
y amenazas a la seguridad de las computadoras y recuperarse de los mismos’. En €l
citado documento, existe un apartado especial sobre la“Redaccién y promulgacion de
legislacion en materia de delito cibernético y mejoramiento de la cooperacion inter-
nacional en asuntos relacionados con delitos cibernéticos” .

Las afirmaciones realizadas en este capitulo son contundentes: “ S no cuentan con
leyes y reglamentos adecuados, los Estados Miembros no pueden proteger a sus
ciudadanos de los delitos cibernéticos. Ademds, los Estados Miembros que carecen
de leyes y mecanismos de cooperacion internacional en materia de delito cibernético
corren € riesgo de convertirse en refugios para los delincuentes que cometen estos
delitos.”

Estas iniciativas de respaldo a la Estrategia Interamericana Integral de Seguridad
Cibernética han sido realizadas en el marco de las recomendaciones formuladas por el
Grupo de Expertos [8]. En relacion alainternacionalidad de los delitos informéticos,
la resolucion reconoce que “La naturaleza sin fronteras de las redes mundiales sig-
nifica que un dnico acto delictivo relacionado con una computadora puede afectar o
dirigirse a computadoras en varios paises’ .

En este marco, la presente investigacion tiene por objeto analizar la situacion de
los delitos informaticos en la region, en su aspecto material sustantivo, a través de un
desarrollo de derecho comparado sobre |os diferentes paises de Latinoamérica.

3 Considerando que no son necesarios conocimientos avanzados en informética para
poder redlizarlo.
4 Lapaabraeninglés“proxy” significa“intermediario” en espafiol.
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M etodol ogia

En cuanto alametodologia, se hatrabajado inicialmente en larecoleccién delaleg-
islacién aplicable en cada uno de los paises pertenecientes a L atinoamérica, mas pre-
cisamente de |os siguientes paises que se detallan a continuacién por orden alfabético:
Argenting, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, El Salvador,
Guatemala, Haiti, Honduras, México, Nicaragua, Panama, Paraguay, Per(, Puerto Ri-
co, Republica Dominicana, Uruguay y Venezuela. Si bien se ha intentado analizar la
mayor cantidad de los paises de la region sefialada, algunos de ellos han debido ser
excluidos del estudio, por razones de extension.

Entre los diferentes limites fijados en los alcances de la investigacion, se debe
destacar que la misma recoge solamente la normativa vigente en paises latinoameri-
canos en los aspectos de derecho sustantivo, no considerando dentro de los objetivos
aquellos referidos al ambito del derecho procesal penal.

A modo general, se ha utilizado como recurso de normativas la biblioteca digital
del Departamento de Cooperacion Juridica, dependiente de la Secretaria de Asuntos
Juridicos, de la Organizacion de los Estados Americanos [9], en la cudl existe una
seccion dedicada exclusivamente a estudio de los Delitos Cibernéticos.

En cada uno de los paises se ha consultado y analizado la normativa especifica (en
caso de existir) y en sus codigos penales vigentes, ya que variadas ocasiones, alin no
existiendo una legislacion especial o reforma dedicada a la materia, se encontraron
gue algunos de los delitos analizados pueden ser sancionados a través de la aplicacion
delos tipos penales “cléasicos’.

A partir del andlisis de cada una de esas normativas, se ha configurado la
realizacion de un cuadro comparativo que permite identificar alos paises que poseen
sancion pena para determinados delitos informaticos.

Construccion de categorias

Entre | as distintas precisiones que son necesarias de realizar de acuerdo alaambiciosa
tarea planteada en la investigacion, es necesario adelantar a lector que la variedad de
denominaciones para los delitos por un lado, sumado a la multiplicidad de formas de
criminalizacién de las conductas analizadas que se dan en los distintos paises incluidos
en el estudio, han representado un problema al momento de la construccién del cuadro
comparativo o mapa de delitos.

A fines de adoptar un criterio para la construccion de estas categorias, tomamos €l
concepto de delito informético desarrollado por € Dr. Julio Tellez VValdes [10], quien
los clasifica en sus formas tipica y atipica, entendiendo por la primera a "las con-
ductas tipicas, antijuridicas y culpables en que se tienen a las computadoras como in-
strumento o fin" y por las segundas "actitudes ilicitas en que se tienen a las computa-
doras como instrumento o fin” . Si bien existen otros tantos conceptos en la doctrina,
tomamos €l citado toda vez que su simple clasificacion entre tipicos y atipicos es Util
alos fines de este trabajo. Aqui, solamente consideraremos como “delito informético”
a aquellos dentro de las categorias de los tipicos, es decir, como una conducta penal-
mente sancionada.
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Para comenzar, debemos destacar que este trabajo no pretende realizar un andisis
exhaustivo de todos y cada uno de los delitos informéticos tipificados en cada uno de
los paises que forman parte del estudio, toda vez que ello hubiese sido de realizacién
imposible para este autor (al menos en plazos razonables). En conclusién, la primera
decisién fue adoptar tipos penales informéticos reconocidos®, que sean (tiles como
denominadores comunes que hagan alos fines del objeto de estudio.

Péarrafo aparte merecen los aspectos relativos a la interpretacion sobre los tipos pe-
nal es vigentes en cada pais, en relacion a su clasificacion en las figuras ya presentadas.
Por cuestiones atinentes a cada pais en particular, su culturajuridica penal en cuanto a
laforma de redaccion de los tipos penales, asi como los diferentes bienesjuridicos que
se protegen através de ellos, hacen que las redacciones sean en algunos casos sustan-
cialmente diferentes, incluso tratando de reprimir penal mente la misma conducta.

No se pretende en este estudio realizar algin tipo de andlisis o critica sobre dichas
redacciones o técnicas legidlativas utilizadas, toda vez que como ya se ha mencionado,
excede por un lado los alcances de la investigacion, y por otro, la misma responde a
aspectos propios de cada pais, de manera que merece su atencion en €llo.

No obstante lo ensayado, debemos expresar que con la finalidad de “ categorizar”
cada tipo pena dentro de algunas de las categorias propuestas, ha sido necesario re-
alizar un trabajo de interpretacion por parte del autor. En este sentido, se ha utilizado
un criterio de interpretacion amplio, teniendo en consideracion la existencia de los el-
ementos esenciaes de cadafigura en si, no contemplando caracteristicas secundarias o
adicionales propias de cada cédigo penal. Es decir, en aguell os casos donde podia exi-
stir una duda razonable sobre s la redaccién alcanzaba o no a reunir todos | os el emen-
tos necesarios para considerar que determinado delito se encontraba tipificado, se ha
optado por una interpretacion a favor del pais analizado, considerando como positivo
dicho caso (es decir, que dicha accidn se encuentra sancionada pena mente).

A continuacion, se listan los tipos penales considerados como delitos informaticos
para la presente investigacion: Violacion de Datos Personales; Difusion de Maware;
Hurto Informéti co; Difusion maliciosa de informacion; Suplantacion de |dentidad Dig-
ital; Grooming; Captacion o ventailegitima de datos; Carding; Espiongje Informatico;
Violacion ala Intimidad. En una Ultima columna, se ha también dejado constancia de
aquellas normativas que poseen algun tipo de regulacién sobre agravantes generales
para este tipo de delitos, por considerarlo como un aspecto de interés a los fines del
presente trabajo.

Por Ultimo, si bien lainvestigacién en toda su extension incluye |os textos comple-
tos de cada uno de los articulos sefialados en €l cuadro, por cuestiones précticas de la
extension méxima permitida oficialmente por la organizacion de este Congreso, no ha
sido posible su incorporacién, dejandose solamente indicando € articulo.

5 SOlo a titulo de gjemplo, citamos figuras especiales encontradas, tales como la extorsion
informédtica en Costa Rica, la difamacion o injurias electronicas en Republica Dominicana, o
d delito de oferta electronica engaiosa en Venezuela. Dada esta variedad de tipos penales, se
ha optado por seleccionar una gama de delitos informaticos més reconocidos a nivel general.

43 JAIIO - SID 2014 - ISSN: 1850-2814 - Péagina 134



Pais

Argentina

Bolivia /
Haiti /
Paraguay
Brasil

Chile

Colombia

Costa Rica

Cuba

Ecuador

El
Salvador

Resultados alcanzados

Violacion
de Datos
Personales

Art. 157
bis

No en-
contrado

Art. 154-A
Inc. 3
No en-
contrado

Art. 269 F
Art. 196
bis
No en-
contrado

Art. 202.2

No en-
contrado

Difusion
de
Malware

Art. 183
2do parrafo

No en-
contrado

Art. 154-A
Inc. 1.
No en-

contrado

Art. 269 E

Art. 232

No en-
contrado
No en-
contrado
No en-
contrado

Hurto
Informatico

No en-
contrado

No en-
contrado

No en-
contrado
No en-
contrado

Art. 269 1
No en-
contrado

No en-
contrado

Art. 553.1

Art. 208 inc.
2
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Difusion
maliciosa
de
informacion

Art. 155

No en-
contrado

Art. 154-A —
Inc. 4

Art. 4

No en-
contrado

Art. 236. A
No en-
contrado
Art. 202.1

Art. 184y
185

Suplantacion
de Identidad
Digital

No encontra-
do

No encontra-
do

No encontra-
do

No encontra-
do

No encontra-
do

Art. 230

No encontra-
do

No encontra-
do

No encontra-
do

Grooming

Art. 131

No en-
contrado

No en-
contrado
Art. 366

quater

No en-
contrado

Art. 167.
A

No en-
contrado
No en-
contrado
No en-
contrado

Captacién
0 venta
ilegitima
de datos
No en-
contrado

No en-
contrado

No en-
contrado
No en-
contrado

Art. 269G

Art. 196
bis. Y Art.
233
No en-
contrado
No en-
contrado
No en-
contrado
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Carding

No en-
contrado

No en-
contrado

No en-
contrado
Art. 5 Ley
20.009.
No en-
contrado

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado

Espionaje
Informatico

No en-
contrado

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado

Art. 231y
Art. 288

No en-
contrado
No en-
contrado
No en-
contrado

Violacion
ala
Intimidad

No en-
contrado

No en-
contrado

No en-
contrado

Art. 161-A

No en-
contrado

No en-
contrado

No en-
contrado
Art.
606.20
No en-
contrado

Agravantes
especiales

No en-
contrado

No en-
contrado

No en-
contrado
No en-
contrado

269 H

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado



Pais

Guatemala

Honduras
México
Nicaragua
Panama

Peru

Puerto
Rico
Republica
Dominica-

na

Uruguay

Venezuela

Violacion Difusion
de Datos de
Personales Malware

Art. 274D  Art. 274G

No en- No en-
contrado contrado
No en- No en-
contrado contrado
No en- No en-
contrado contrado
No en- No en-
contrado contrado
No en- No en-
contrado contrado
Ley de Es-
Art. 167y  pionaje Ci-
Art. 172 bernético
1165/2008
No en-
contrado A 5
No en- No en-
contrado contrado
Art. 20 Art. 7

Hurto
Informatico

No se en-
contro tipifi-
cacion.

Art. 223

No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado

Art. 181

No en-
contrado

No en-
contrado

Art. 13
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Difusion
maliciosa
de
informacion

No en-
contrado

Art. 215

No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado

Art. 173

Art. 6 Parra-
fol

Art. 301 CP
y Art. 8 de
Ley 18.515.

Art. 22

Suplantacién
de Identidad
Digital

No encontra-
do

No encontra-
do

No encontra-
do

No encontra-
do

No encontra-
do

No encontra-
do

Art. 208 y
Art. 209

Art. 17

No encontra-
do

No encontra-
do

Grooming

No en-
contrado

No en-
contrado

Art. 202

No en-
contrado

Art. 187

No en-
contrado

Art. 148

Art. 23

No en-
contrado

No en-
contrado

Captacion
0 venta
ilegitima
de datos

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado

Art. 192

No en-
contrado

No en-
contrado

No en-
contrado

Carding

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado

Art. 205 y
Art. 229

Art. 5

No en-
contrado

Art. 16

Espionaje
Informatico

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado
No en-
contrado
Ley de Es-
pionaje Ci-
bernético
1165/2008

No en-
contrado

No en-
contrado

Art. 11

Tabla N° 1: Cuadro de Derecho compar ado sobr e los delitos infor méticos analizados en L atinoamérica
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Violacion
ala
Intimidad

Art. 274 D

No en-
contrado
No en-
contrado

Art. 175

No en-
contrado
No en-
contrado

Art. 168 y
Art. 178

Art. 19

No en-
contrado

No en-
contrado

Agravantes

No en-
contrado

No en-
contrado
No en-
contrado
No en-
contrado
Art. 291y
292

Art. 207 C

No en-
contrado

No en-
contrado

No en-
contrado

Art. 27, 28
y 29
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Pais Pje
Delito Informatico % — )
Bolivia 0%
. . Cub 09
Espionaje Informatico 86% uba %o
Paraguay 0%
. . . Peru 09
Captacion o venta ilegitima de datos  86% er.ur %
Haiti 9%
. . . . Méxi 9
Suplantacion de Identidad Digital 86% .ex1co %
Nicaragua 9%
Carding 81% Panamd 0%
Uruguay 9%
V)
Violacion a la Intimidad 71% El Salvador 18%
Honduras 18%
Grooming 67% Brasil . 2l
Argentina 36%
1 (V]
Hurto Informatico 62% Chile . 36%
Colombia 36%
(V)
Difusion de Malware 62% Ecuador 36%
Guatemala 36%
o
Violacion de Datos Personales 62% Venezue.*la 55%
Costa Rica 64%
1 . o
Difusién maliciosa de informacion ~ 48% Repubhc.a Dominicana 64%
Puerto Rico 91%
Tabla N° 2: Ranking delos delitos Tabla N° 3: Estadisticas sobre €
infor maticos menos sancionados penalmente nivel de sancién penal delos
en Latinoamérica. delitos analizados, por pais.

Conclusiones

Los resultados del presente trabajo permiten llegar a distintas conclusiones.
Considerando solamente los datos publicados en esta segunda y Ultima parte, los
resultados estadisticos de la Tabla N° 3 pueden Ilegar a verse como desalentadores,
toda vez que como puede observarse, salvo excepciones, la mayoria de los paises
poseen un bgjo nivel de regulacion: e 81% de los paises analizados poseen sancién
penal para menos del 40% de los delitos incluidos en €l estudio. Entre las excepciones
de los paises con mayor nivel de regulacion, €l cudl merece destacarse, debemos
mencionar a tres paises centroamericanos, tales como Puerto Rico, Republica
Dominicanay Costa Rica.

Dentro de las posibles deducciones que es posible redlizar de los resultados
expuestos, coinciden con aquellas alcanzadas en la primera parte de la investigacion,
en el sentido que los mismos permiten observar y afirmar la falta homogeneizacion en
el ambito sustantivo de la normativa penal aplicable a los delitos informéticos en
L atinoamérica en general.
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Por otro lado, e incluso habiéndose asumido las posibles divergencias en cuanto a
criterio de interpretacion amplio utilizado, los nimeros estadisticos de la tabla N°© 2
también parecen ser contundentes y desalentadores, en cuanto revelan el bajo nivel de
adaptacién o sancién pena alas categorias de delitos informéticos considerados en €
estudio. Sin embargo, a los fines de una mejor comprension, consideramos apropiado
leer dichos datos alaluz de ciertas premisas que destacamos a continuacion:

1) Las diferencias entre las estadisticas obtenidas entre los distintos grupos de
delitos analizados entre la primeray la segunda parte, tiene su razén de ser. A criterio
de este autor, ello encuentra explicacion a raiz de que €l grupo de delitos analizados
de la primera parte del estudio, fue seleccionada buscando determinar los delitos
informaticos mas comunes o clésicos, determinados en concordancia con los delitos
gue la Convencidn de Cibercrimen de Budapest considera como obligatorios para los
Estados adheridos. A diferencia de este primer grupo, las categorias de delitos
analizadas en este trabajo pueden ser consideradas como de delitos informéticos de
“ segunda generacion” , en el sentido que buscan condenar conductas més especificas
y/o modernas, como la suplantacién de identidad digital, grooming, carding, entre
otras. A nuestro criterio, la diferencia entre las estadisticas sobre el nivel de sancion
pena por pais entre ambos grupos, encuentra explicacion precisamente en este
aspecto sobre los tipos de delitos informéti cos incluidos en cada grupo.

2) Mas adlade ladiferencia de criterios para considerar la necesidad de tipificacién
pena de una conducta en uno u otro pais, consideramos necesario ademas tener en
cuenta el aspecto cronolégico. Es decir, méas ala del lugar, consideramos apropiado
considerar e momento, la fecha de sancion de las normas dictadas a fin de tipificar
los delitos informéticos. A modo de gemplo, vae citar que los tres paises con
mejores estadisticas, poseen regulacion con menos de 7 afios de vida: Costa Rica
(2012), Republica Dominicana (2007) y Puerto Rico (2008). Sumando otro dato a este
criterio cronolégico, puede observarse que mas de la mitad de los paises analizados,
poseen regulacion en la materia sancionada desde e afio 2004 hacia atras®. En
concreto, este elemento destaca la importancia de la regulacion penal con adecuada
técnica legidativa, a fin que se permita dotar de mayor vida y utilidad a las normas
establecidas.

3) Incluso en aquellos paises que han dado respuesta positiva sobre la penalizacion
una determinada conducta (es decir que a prima facie existe homogeneizacién),
pueden observarse diferencias en cuanto a los criterios o elementos del tipo penal
necesarios para su configuracion. Lamentablemente, los limites del presente trabajo
no es la suficiente para extenderse sobre los fundamentos de esta conclusién. No
obstante, invitamos a lector interesado a elegir cualquiera de las categorias
trabgjadas, hacerse de los textos de los articul os sefialados en cada pais, y comprobar
las diferencias (importantes en algunos casos) existentes @ momento de tipificarse
una misma conducta en distintos paises. Justamente de esta problemética, se
desprende la necesidad de haber adoptado un criterio de interpretacién amplio a
momento de clasificacién de las conductas penales tipificadas para €l estudio, toda
vez que la busqueda dltima era poder obtener una fotografia actualizada de la
situacion macro sobre la situacion de Latinoamérica en la materia..

6 Dicha afirmacion puede comprobarse a partir de la observacion de la TablaN° 1 de la primera
parte de lainvestigacion, en lacudl se ha hecho un listado de la legislacién vigente en cada uno
de los paises que formaron parte del estudio.
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Para finalizar, y a modo de cierre, los resultados publicados expresan con claridad
lafalta de homogeneizacion legidativa en la materia, un desafio que necesita ser aten-
dido por todos los Estados. Es prioritario que los paises adopten decisiones politicas
serias a mediano o largo plazo que permitan mejorar 1os niveles de coordinacion, ar-
monizacion y actualizacion normativa afin de mitigar |a existencia de paraisos legales
en laregién que favorezcan la ciberdelincuencia. Por otro lado, destacamos la necesi-
dad de adopcion de decisiones que destinen recursos necesarios para gestionar una
estructura adecuada para la deteccion, investigacién, persecucion eficaz de los delitos
informaticos.
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