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Resumen El presente trabajo resume el proceso de diseno de dos al-
goritmos de cifrado autenticado, Silver y CPFB, que participan en la
competencia CAESAR para la seleccion de algoritmos de cifrado auten-
ticado. Silver es un algoritmo de cifrado basado en AES-128, mientras
que CPFB es un modo de operacion. Ambos basan su seguridad en la
presuncion de que AES es indistinguible de un random oracle.
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1. Introduccion

Los modos de operacién tradicionales (ECB, CBC, OFB, CFB y CTR)[1] se
enfocan tnicamente en el problema de la confidencialidad, y no pretenden re-
solver el problema de la autenticaciéon. La forma normal de resolver este dltimo
problema es combinar el algoritmo de cifrado con un cédigo de autenticacién
de mensaje (MAC), como por ejemplo HMAC o CBC-MAC. Sin embargo, la
adecuada combinacién de ambas primitivas es compleja, y existen muchos ejem-
plos de implementaciones en las que esta combinacion se ha realizado en forma
incorrecta.

Es por ello que en la dltima década se ha comenzado a reconocer la impor-
tancia de los modos de operacién de cifrado autenticado (AE), y en particular, la
de aquellos que permiten también la autenticacion de datos adicionales (AEAD).
Entre ellos podemos mencionar OCB, CCM y GCM.

OCB [2](Offset Codebook Mode) es un modo disefiado por Phillip Rogaway.
Es muy rapido, en el sentido que impone muy baja sobrecarga sobre el algorit-
mo de cifrado subyacente, pero presenta el incoveniente de que utiliza técnicas
patentadas.

CCM [3](Counter with CBC-MAC) fue desarrollado por Russ Housley, Doug
Whiting y Niels Ferguson. Es considerablemente més lento que OCB, debido a
que requiere dos aplicaciones del algoritmo de cifrado por bloque, pero muchos
consideran esta disminucién en el rendimiento un adecuado precio a pagar por
la ausencia de patentes.
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GCM [4](Galois/Counter Mode) disefiado por David McGrew y John Viega
usa CTR como modo de cifrado para obtener confidencialidad, y autenticacion
basada en la multiplicacién en GF(2'%8). Es un modo con baja sobrecarga, y no
afectado por patentes. Sin embargo, tiene el inconveniente de que una tag de n
bits no proporciona n bits de seguridad, por lo que no se recomienda su uso con
tags de longitud pequena.

1.1. CAESAR

CAESAR (Competition for Authenticated Encryption: Security, Applicabi-
lity, and Robustness) es una competencia para seleccionar una cartera de algo-
ritmos de cifrado autenticado que

1. presenten ventajas sobre AES-GCM, y
2. sean adecuados para ser ampliamente adoptados.

La competencia estd coordinada por Daniel Bernstein, y responde a la tra-
diciéon criptografica de seleccionar algoritmos por este mecanismo. Ejemplos de
esta tradicion son las competencias organizadas por NIST para AES y SHA-3;
y eSTREAM, organizada por la Uniéon Europea para la seleccion de algoritmos
de cifrado de flujo.

La fecha de cierre para la presentacion de algoritmos fue el 15 de marzo de
2014, y al momento de escribir este trabajo se encuentra en proceso la recepcién
de implementaciones de referencia.

De acuerdo con los términos del llamado, un algoritmo de cifrado autenticado
es una funcién con cinco entradas (inputs) y una salida (output), todas ellas
consistentes en secuencias de bytes (byte-strings). Las cinco entradas son:

= Texto claro (plaintext) de longitud variable.

= Datos asociados (associated data) de longitud variable.
= Numero de mensaje secreto, de longitud fija.

= Numero de mensaje publico, de longitud fija.

= Clave, de longitud fija.

La salida es un texto cifrado (ciphertext) de longitud variable.
Las primeras cuatro entradas tienen distintos propdésitos:

Integridad Confidencialidad Nonce

Texto claro Si Si No
Datos asociados Si No No
Nimero de mensaje secreto Si Si Si
Nimero de mensaje publico Si No Si

No se requiere que los algoritmos presentados soporten el uso de niimeros
de mensaje, ya sean secretos o publicos. Si se utilizan ntimeros de mensaje, el
disenador puede exigir que dicho nimero sea un nonce, es decir, que no se repita
durante el tiempo de uso de una clave dada. Sin embargo, no puede exigirse de
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dicho namero ninguna otra caracteristica adicional, tal como que se generen en
forma secuencial, o que tengan cierta estructura.

Es admisible que el algoritmo pierda toda seguridad si el usuario repite un
nonce

2. Criterios usados para el diseno

Al definir nuestra participacion en la competencia, decidimos presentar dos
algoritmos, con objetivos ligeramente diferentes, pero con ciertas ideas basicas
en comun.

2.1. Uso de AES

Si bien evaluamos el diseno de un algoritmo de cifrado de flujo ad-hoc, final-
mente decidimos basar ambos algoritmos en AES. Esta decisiéon se basa en los
siguientes hechos:

1. AES es probablemente el algoritmo de cifrado méas analizado de la historia,
lo que permite depositar considerable confianza en su diseno.

2. Es un algoritmo implementado en una amplia variedad de plataformas, tanto
en software como en hardware, lo cual facilita el despliegue de cualquier modo
de operacion, algoritmo o protocolo que lo use, ya sea en su totalidad, como
caja negra, o parcialmente, mediante el uso de sus componentes.

3. En arquitecturas x86, las nuevas instrucciones AES-NI aceleran considerable-
mente el uso de AES, y solucionan el problema de los “side-channel attacks”
asociados con el uso de tablas. Estas instrucciones esta disponibles en los
procesadores Intel desde la microarquitectura Westmere en adelante, y en
los procesadores AMD, desde Bulldozer.

Silver y CPFB usan AES de formas diferentes, pero comparten una idea fun-
damental: usar “s6lo” AES. Es decir, no utilizar otras operaciones (tales como
multiplicaciones es GF(2!2%)) aparte de las componentes de AES y operaciones
aritméticas y logicas basicas.

En el caso de Silver, buscamos un algoritmo con minima sobrecarga con el
objetivo de lograr méxima velocidad, competitiva con OCB. Para lograr este
objetivo sacrificamos el uso de AES como caja negra, y construimos un “tweaked
cipher” mediante la modificacion de las claves de ronda. El algoritmo resultante
yano es AES, sino un AES “tweaked”, pero que retiene sus propiedades y permite
usar optimizaciones tales como las instrucciones AES-NI.

En CPFB la decision fue disenar un modo de operacion, en el cual AES pueda
usarse como caja negra. Este enfoque permite una implementacién mas sencilla,
y, en el caso en que AES resultara vulnerable, facilita su reemplazo por otro.
CPFB puede utilizarse sin modificaciones con cualquier algoritmo de cifrado con
bloques de 128 bits, y puede adaptarse facilmente a mayores tamanos de bloque.
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2.2. Uso del nonce

Ambos algoritmos soportan el uso de nimeros de mensaje publicos, pero no
el de numeros de mensaje secretos. Se requiere que el nimero de mensaje sea un
nonce, y no se garantiza seguridad si este se repite.

La forma de usar el nonce es distinta del tradicional recurso de utilizarlo como
vector de inicializacion (IV). Tanto en Silver como en CPFB el nonce se utiliza
para la derivacién de clave. La clave principal, o maestra, no se utiliza nunca
para cifrado o autenticacion, sino solo para la generaciéon de claves auxiliares a
partir del nonce.

2.3. Orientacion a bytes

Silver y CPFB procesan secuencias de bytes. Muchos algoritmos criptografi-
cos estan definidos en términos de secuencias de bits, pero:

1. en la préctica rara vez es necesario procesar mensajes cuya longitud no sea
un nimero entero de bytes, y

2. complica enormemente certificar que una implementacién cumple con la es-
pecificacion.

Por esas razones, ambos algoritmos estan definidos en términos de bytes, y
se asume que la longitud de cualquier mensaje es un multiplo de 8 bits.

3. Notacién

@ denota el o-exclusivo bit a bit (bitwise XOR).

M S B,,,(X) es la secuencia de bits consistente en los m bits mas significativos
de la secuencia de bits X.

|| denota concatenacion.

AESk(X) denota la aplicacion de la funcién de cifrado de AES con clave K
al bloque X.

|X| denota la longitud en bits de la secuencia de bits X.

{0}"™ denota una secuencia de ceros de n bits de longitud.

[z], es la representacion binaria del entero no negativo # como una secuencia
de bits de longitud s, donde = < 2°. El orden de los bits en esa representacién
(endianess) depende del algoritmo. Silver usa una representacion little-endian, y
CPFB una representacion big-endian.

4. Silver

4.1. Cifrado y autenticaciéon

Entradas. Las entradas del algoritmo de cifrado son un texto plano P, datos
adicionales que deben autenticarse pero no cifrarse (por ejemplo, headers) A, un
numero de mensaje publico npub y una clave key. npub debe ser un nonce, i.e.,
no repetirse en una misma clave y en Silver fijamos que el nonce debe ser un
bloque de 128 bits.
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Salidas El resultado es un par (C,T): un texto cifrado no autenticado C' y un
autenticador o tag T de 16 bytes (o menos, si se la quiere truncar. Sin embargo
no deben usarse tags de distinto tamafio con la misma clave). La longitud de C
es la misma de la del texto plano P, es decir, salvo por la tag, no hay expansion
de texto.

Descripcion y motivacién. El disefio de Silver tuvo dos objetivos basicos:
el primero, por supuesto, es la seguridad, para lo cual decidimos basar la cons-
truccion en AES. Segundo, desedbamos un cifrador que fuera méas répido que
AES-GCM vy capaz de competir con OCB. Para lograr esas velocidades, se re-
quiere que haya una capacidad de paralelizacion. ECB es paralelizable pero tiene
el problema obvio de que bloques iguales se cifran igual, por lo que pensamos
en las ideas de [8] sobre usar un “tweaked block cipher” para crear un sistema
de cifrado/autenticacion. OCB [2] usa esa estructura basica, con un tweak que
consiste en xorear al texto plano y al texto cifrado una mascara que cambia de
bloque en bloque, usando AES como caja negra. No cualquier méascara es segura,
y ademas intentar algo similar a esto puede infringir la patente de OCB. Pensa-
mos en que en vez de tratar de usar AES como caja negra, podiamos meternos
dentro de la estructura de AES y usar un tweak interno en vez de externo. Un
cambio de las claves de ronda es una idea natural. Una posibilidad que pensamos
fue permutar las claves de ronda y luego de algunos bloques obtener una nueva
clave de ronda, eliminando otra, y permutar otra vez. El problema con esto es
que también queriamos una propiedad de acceso aleatorio, i.e., que se pueda
cifrar los bloques en cualquier orden, por ejemplo para no tener que recalcular
todo cuando se cambia un sector de un disco o una entrada en una base de datos.
Por lo que preferimos cambiar las claves usando simplemente un contador fécil-
mente calculable, pero secreto, que depende de la clave y el nonce. La siguiente
pregunta fue cuales claves cambiar. Cambiar todas las claves puede producir una
disminucién en la eficiencia, y de todos modos no es claro que sea seguro, dado
los recientes ataques de claves relacionadas en por ejemplo [6]. Por otro lado,
la probabilidad diferencial de cualquier camino diferencial en 4 rondas de AES
es menor o igual a 2% por lo que si solo se cambian claves cada 4 rondas el
ataque de [6] no puede aplicarse. Asi nos decidimos a cambiar las claves de las
rondas 1,5 y 9 de AES.

Una segunda cuestiéon era el tratamiento del nonce. Una posibilidad seria
usarlo para determinar el estado inicial del contador. Por motivos de seguridad
seria razonable no dejar que el rival pueda controlar el contador, por lo que habria
que cifrar el nonce antes de usarlo. Y ya habiendo hecho ese paso, naturalmente
ocurre la idea de ademés expandir este nonce interno, obteniendo nuevas claves
de ronda, con lo cual todo el cifrador cambiaria de un nonce al otro, y no solo
las claves de ronda de algunas rondas. Aqui hay una pérdida de eficiencia para
mensajes cortos, puesto que la expansion de clave de AES, si bien mucho mas
rapida que otras (por ejemplo que la de Twofish) es sin embargo maés lenta que
un cifrado completo de AES (al menos con las instrucciones AES-NI). Pero este
proceso bloquea tantos posibles ataques que nos parecié razonable implementar-
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lo. Hacer que las claves de sesién dependan del nonce sin embargo es peligroso
si no se hace bien, pues podria existir un ataque de colisién de claves, si, por
ejemplo, usaramos directamente el cifrado del nonce como clave a expandir. Dos
algoritmos presentados en la competicion CAESAR, Calico y Avalanche usaban
el nonce en la clave, pero no tomaron precauciones para prevenir esta situacion y
fueron réapidamente atacados. Afortunadamente nosotros previmos este ataque:
las claves de ronda son una mezcla de las claves de ronda correspondientes a la
clave maestra con las claves de ronda correspondientes al cifrado del nonce. Esto
tiene un beneficio anadido en que ahora las claves de ronda dependen en forma
muy altamente no lineal de la clave y el nonce, con lo cual también se anula
parte del ataque de [6] contra AES normal, que aprovecha que la expansion de
clave de AES es, si bien no lineal, no lo suficientemente no lineal. En resumen,
tenemos lo siguiente, en donde + es la suma de (Z /254 Z) x (Z 254 Z), ix M es
M+M+---+ M (iveces) y AESroundkeys;(K) es la i-ésima clave de ronda
generada por AES a partir de una clave K.

GENERATEKEYS(npub, key)

k = AESy., (npub)

roundkeyy = AESroundkeyo(key) ® AESroundkey; (k)

for i < 2 to 8 roundkey; = AESroundkey;(key) & AESroundkey; (k)
roundkeyio = AESroundkeyio(key) & AESroundkeyo(k)

for i + 1,9 roundkey; = AESroundkey;(key)

IC < AESroundkeyy(x)OR([1]44 1] [1]64)

return (roundkeys, k, IC)

~N O Ot~ Wi

TAES(X, roundkeys, k, counter)

1 for i<+ 0to 10

2 if (1 #£1,5,9)

3 then temprkeys; = roundkeys;

4 else temprkeys; = roundkeys; ® (k + counter)
5 Y =encrypt X using AES with temprkeys

6 returnY

Para cifrar simplemente procesamos todo en modo ECB, cambiando el con-
tador de bloque en bloque. Para autenticar, guardamos el xor de todos los textos
planos, de los textos cifrados (estos tltimos con un post cifrado ligero extra) y
de los cifrados ocultos de los datos asociados (con un contador distinto). Si el
bloque de datos final es parcial, lo ciframos usando modo CTR, para evitar alar-
gar el texto, pero también aplicamos relleno (padding) al bloque y lo ciframos
para usar este dltimo cifrado en la tag. Esto involucra una pérdida de velocidad
significativa para bloques parciales. Una alternativa es “ciphertext stealing”. El
problema es que si el mensaje entero es de menos de 128 bits, no habria de
donde hacer el steal, salvo que se hiciera directamente de la tag. Pensamos en
esta opcién, pero obligaba a usar siempre tags de 128 bits, sin poder truncar-
las. En el caso de bloque final de datos asociados parcial, ahi no hay problema,
simplemente aplicamos relleno y ciframos.
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ENCRYPT(P, roundkeys, k, IC')

1 s=1[|P|/128]
2 (=|P|/8 méd 16
3 partir P en Pi||Ps]]....||P: ¢/u de 128 bits excepto quizas t.
4 XT + {0}128
5 counter « {0}!28
6 forti+ 1tos—1
7 do counter + counter +1C
8 C; < TAES(P;, roundkeys, k, counter)
9 XT + XT @ P; & (C; + k + counter)
10 if 0#£0
11 thenbP =[]
12 counter < counter +1C'
13 tmp = TAES((bP||bP), roundkeys, k, counter)
14 Partir tmp en bytes tmp1 |[tmps]||...|[tmp1es
15 Cs = Ps @ (tmp1]|...|[tmpe)
16 B = PJltmpess |-/ ltmpss | g
17 counter < counter +1C
18 XT «+ XT @ TAES(B, roundkeys, k, counter)
19 else counter < counter +I1C
20 Cs < TAES(Ps, roundkeys, k, counter)
21 XT + XT @ P; @ (Cs + & + counter)

22 return (C, XT)

PROCESSAD(A, roundkeys, k, IC)
1 t=[]A]/128]

2 r=|A|/8 mdéd 16

3 if (r#£0)

4 then A" = AJ|[1) {0}

5 else A*=A

6 partir A* en Aq||Az||....||]A+ ¢c/u de 128 bits.
7 AT + {0}'%8

8 AIC + IC&({1}%4]|{0}%%)

9 counter + {0}1%8

10 fori+1tot—1

11 do counter < counter +AIC

12 AT + AT @ TAES(A;, roundkeys, k, counter)
13 ifr#£0

14 then counter <+ {0}128

15 else counter < counter +AIC

16 AT «+ AT @ TAES(A, roundkeys, k, counter)
17 return AT

La tag final es el cifrado de AT @& XT usando contador ba||bp donde by
y bp son las longitudes en bytes de A y P en little-endian, y ademaés se per-
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muta el orden de las claves con la permutacion (2,3,4,6,7,8,10,0)(9,1,5). (esa
permutaciéon mantiene el cambio de contador en las rondas 1,5,9). Es decir:

ENCRYPTANDAUTHENTICATE(A, P, npub, key)

(roundkeys, k, IC) < GENERATEKEYS(npub, key)
AT + PROCESSAD(A, roundkeys, k, IC)
(C,XT) + ENCRYPT(P, roundkeys, k, IC)

o (5], 0]%],,)

permroundkeys = roundkeys permutadas con (2,3,4,6,7,8,10,0)(9,1,5)
T < ENCRYPT(AT & XT, permroundkeys, k, g)
return (C,T)

N OOt = W N

Todos estos detalles tienen como objetivo bloquear ciertos ataques. Por ejem-
plo, al usar tanto el texto plano como el cifrado para la tag del cifrado, pero solo
el texto cifrado (que el adversario, en este caso, nunca ve) para los datos a au-
tenticar, nos aseguramos de que ambas partes se tratan de forma distinta, pero
ademas (para prevenir el caso donde el xor de los textos planos es cero) el IC
usado es distinto en ambos. (esto ademés es necesario para ciertos detalles técni-
cos de la prueba de seguridad). CALICO no tomé precauciones para distinguir
datos de texto plano con datos asociados, y fue atacado por esto. La tag se cal-
cula con un orden distinto de las claves distinto al resto para asegurarse que ese
cifrado no se usa antes. Se usan repetidas veces las longitudes en bytes y se usa
un padding que también tiene en cuenta las longitudes para forzar al adversario
a tener que usar dos textos de la misma longitud si quiere realizar una falsi-
ficacion. (algunos cifradores presentados a la competencia no se aseguraron de
evitar este tipo de ataque y sufrieron por ello. Por ejemplo en SCREAM (version
1) la tag de M||0||P es la misma que la de M||P, asi que los autores se vieron
forzados a cambiar SCREAMv1 por SCREAMv2).

El enmascaramiento del texto cifrado con el contador en la construccién de
XT sirve dos propositos: diferencia ain mas AT de XT y da cierto grado de
proteccion si por error se repite el nonce.

4.2. Descifrado y validacion

Entradas. Las entradas del algoritmo de descifrado son un texto cifrado C, un
autenticador 7', datos adicionales A, un nimero de mensaje publico npub y una
clave key.

Salidas. Si el mensaje es vélido, la salida es P, y error en caso contrario.

Descripcion.

DECRrYPT(C, roundkeys, k, IC')

1 Lo mismo que ENCRYPT cambiando P por C' en lineas 1,2,3,8,15,20 y 22
2 yTAES por TAES™! en lineas 8 y 20.
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DECRYPTANDVERIFY (A, C, T, npub, key)

1 (roundkeys,k,IC) < GENERATEKEYS(npub, key)
2 AT < PROCESSAD(A, roundkeys, k, IC)
3 (P, XT) + DECrRYPT(C,roundkeys, , IC)
|A] P
¢ o ([, 11%),,)
5 permroundkeys = roundkeys permutadas con (2,3,4,6,7,8,10,0)(9,1,5)
6 T’ + ENCRYPT(AT @ XT, permroundkeys, k,g)
T T AT
8 then return L
9 return P

4.3. Velocidad

Con instrucciones AES-NI en Haswell, Silver cifra a 0,73 cpb (ciclos por
byte) y descifra a 0,81 cpb para mensajes largos, 1 cpb/1,2 cpb para 1536 bytes
y 10,8/9,6 cpb para 44 bytes.

Sin instrucciones AES-NI se obtiene alrededor de 11,45/12,9 cpb para men-
sajes largos, 11,85/13,59 para 1536 bytes y 30,4/28,2 cpb para 44 bytes.

5. CPFB

CPFB (Counter /Plaintext Feedback) es un algoritmo que combina caracte-
risticas de los modos CTR y PFB. Este ultimo es un modo poco usado debido
a que no presenta ventajas sobre CFB, y es susceptible a ataques de texto claro
elegido. Sin embargo, su combinacién con el modo CTR brinda caracteristicas
de privacidad equivalentes a este tltimo, y el uso de realimentaciéon del tex-
to claro en la secuencia cifrante permite utilizar esta tltima para obtener un
autenticador.

A continuacion se describe el algoritmo en forma abreviada. Para la especi-
ficacion completa, ver [10].

5.1. Cifrado y autenticaciéon

Entradas. Las entradas del algoritmo de cifrado son un mensaje M, datos
adicionales AD, un nimero de mensaje publico npub y una clave key.

El mensaje M. El mensaje M es una secuencia de bytes al cual se le brinda
confidencialidad e integridad. Para procesarlo se divide en bloques M1, M, ..., M,
donde |M;| = 96. Si la longitud del mensaje no es multiplo de 96 bits, el ultimo
bloque M, se rellena con la cantidad de ceros necesaria para que asi sea.

Los datos adicionales AD. Los datos adicionales son una secuencia de
bytes, a los cuales se les proporciona integridad pero no confidencialidad. Para
procesar AD se lo divide en bloques ADy, AD,,..., AD,, donde |M;| = 96. Si
la longitud total no es miltiplo de 96 bits, el tltimo bloque AD;, ., se rellena
con la cantidad de ceros necesaria para que asi sea.
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El nimero de mensaje ptablico npub. El nimero de mensaje publico
puede tener entre 8 y 15 bytes, y debe ser un nonce, es decir, no puede reusarse
durante el tiempo de vida de la clave. Este ntimero se usa para generar un nonce
de 128 bits.

La clave key. La clave puede tener 128 o 256 bits. Nunca se usa en forma
directa, sino sélo para generar, a partir del nonce, una serie de claves auxiliares
KQ, K1, .., KL, donde k depende de la longitud de npub.

Salidas. Las salidas son un texto cifrado C'y un autenticador (tag) T.

El texto cifrado C. C es una secuencia de bytes de la misma longitud que
M.

El autenticador 7. El autenticador o tag es una secuencia de bytes del
tamafio de un bloque del algoritmo de cifrado (16 bytes). Pueden obtenerse
autenticadores de menor longitud mediante truncamiento. No deben usarse au-
tenticadores de distinto tamano con una misma clave.

Descripcion. Inicialmente se generan las claves kg, k1. De acuerdo al tamano

del mensaje, puede ser necesario generar claves adicionales®.

ENCRYPTANDAUTHENTICATE(AD, M, npub, key)

(Ko, km) ¢ GENERATEKEYS(npub, key)
mlen + |M|/8

adlen «+ |AD|/8

Xap + PROCESSAD(AD, kq)

(C, Xnr) < ENCRYPT(M, K, Ko)

L « AES,, ([mlen]g, || [adlen]s, || {0}*2)
T+ AES,,(Xap @ Xn @ L)

return (C,T)

0~ O Uik Wi -

Para procesar los datos adicionales, cada bloque de 96 bits se concatena con
un contador de 32 bits y se cifra con kg. El procedimiento retorna el or-exclusivo
de los bloques cifrados, los cuales constituyen un autenticador parcial de AD.
Para procesar el mensaje cada bloque de 96 bits se concatena con un contador
de 32 bits, se hace un or-exclusivo con kg y se cifra con x;. El resultado se
utiliza como secuencia cifrante para obtener el texto cifrado, y se combina con
los resultados de los deméas bloques para obtener un autenticador parcial de M.
Como bloque inicial se utiliza un bloque de ceros, que participa del cifrado pero
no de la autenticaciéon. Finalmente se combinan ambos autenticadores parciales
con el cifrado de un bloque que codifica las longitudes del mensaje (64 bits) y
de los datos adicionales (32 bits).

3 Por claridad se presenta una versiéon simplificada, en la cual el tamafio maximo

del mensaje es 232 — 1 bloques de 96 bits. Para ver una descripcion completa del
procedimiento de generacion de claves, ver [10]
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PROCESSAD(AD, k)
1 n=||AD|/96]
2 r=|AD| mdd 96
3 X« {0}'%8
4  counter < 0
5 fori+ 1ton
6 do counter < counter +1
7 X < X @ AES, (AD;|| [counter],)
8 ifr=#£0
9 then counter < counter +1
0 X « X & AES,,,, (AD;, 1|[{0}°°7"|| [counter],,)
1 return X

ENCRYPT(M, K, Ko)

1 n=[|M|/9%]

2 r=|M| méd 96

3 X « {0}!1%8

4  counter + 0

5 stream < AES,, (X & ko)

6 fori<+ 1ton

7 do C; + M; ® MSBgg(stream)

8 counter < counter +1

9 stream <— AES,; ((M;l| [counter]sy) ® ko)
10 X + X P stream
11 if r#£0
12 then C} | < M} | ® MSB,(stream)
13 counter < counter +1
14 stream + AES,. ((M;][{0}°677| [counter],,) @ ko)
15 X + X P stream

16 return (C,X)

5.2. Descifrado y validacion

Entradas. Las entradas del algoritmo de descifrado son un texto cifrado C, un
autenticador 7', datos adicionales AD, un numero de mensaje publico npub y
una clave key. Estos cuatro tltimos responden a las definiciones de la seccién
5.1.

El texto cifrado C. El texto cifrado C' es una secuencia de bytes. Para
procesarlo se divide en bloques Cy, Cs,...,C, donde |C;| = 96. Si la longitud C
no es miltiplo de 96 bits, puede existir un tltimo bloque C7; ;. No es necesaria
la utilizacion de relleno (padding).

Salidas. Si el el mensaje es valido, la salida es M, y error en caso contrario
Cada bloque se concatena con un contador de 32 bits, y se cifra con AES
usando una clave ;. La secuencia cifrante asi generada se usa para cifrar el
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texto claro, y para producir el autenticador. Dado que el algoritmo se usa como
cifrado de flujo, el descifrado es simétrico, y solo se requiere la funcién de cifrado
de AES (no su inversa).

Descripcion. La generacion de claves y el procesamiento de los datos adicio-
nales son idénticos al presentado en la secciéon 5.1.

DECRYPTANDVERIFY(AD, C, T, npub, key)

1 (Ko, km) < GENERATEKEYS(npub, key)
2 mlen < |M|/8

3 adlen « |AD|/8

4 Xap <+ PROCESSAD(AD, ko)

5 (M, Xp) < DECRYPT(C, K, Ko)

6 L < AES,, ([mlen]g, || [adlen]y, [[{0}°?)
7 T+ AES,,(Xap® Xny @ L)

8 if VERIFYTAG(T,T")

9 then return M

10 return L

Para procesar el texto cifrado, cada bloque del texto se descifra realizando
un or-exclusivo del mismo con el cifrado del bloque de texto claro anterior, con-
catenado con un contador de 32 bits, y al cual se le realiza un or-exclusivo con kg
previo al cifrado. La secuencia cifrante se utiliza para producir un autenticador
parcial. El calculo del autenticador final se realiza de la misma forma que en
el procedimiento de cifrado. Si el autenticador generado es igual T, se devuel-
ve el mensaje descifrado. En caso contrario, se devuelve error, denotado en el
pseudocddigo por L.

DECRYPT(C, Ky, Ko)

1 n=[|M]/96]
2 r=|C| méd 96
3 X« {0}
4  counter <0
5 stream < AES,, (X & ko)
6 fori<1ton
7 do M; < C; & MSByg(stream)
8 counter < counter +1
9 stream < AES,. ((M;|| [counter]sy) ® ko)
10 X +— X & stream
11 ifr#0
12 then M | < C; | © MSB,(stream)
13 counter < counter +1
14 stream + AES,. ((M;][{0}°°77| [counter],,) @ ko)
15 X +— X @ stream
16 return (M, X)
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5.3. Motivacion de algunas caracteristicas

Hay algunos detalles que tienen como objetivo bloquear ciertos ataques. Por
ejemplo, usar kg para los datos asociados y k,, para el mensaje tiene, ademas
de un objetivo técnico que facilita la prueba de autenticacion, el objetivo de ase-
guramos de diferenciar ambas partes. Como mencionamos antes, algunos otros
algoritmos, como Calico, no tomaron precauciones para distinguir datos de texto
plano con datos asociados, con consecuencias nefastas. En el calculo de la tag
se usan las longitudes en bytes de los datos asociados y el mensaje para forzar
al adversario a tener que usar dos textos de la misma longitud si quiere realizar
una falsificacién. Como dijimos antes, algunos cifradores presentados a la com-
petencia no se aseguraron de evitar este tipo de ataque y sufrieron por ello. Se
usa kg en el calculo de la tag y no x,, pues las salidas de los encriptamientos
con kK., son vistos por el adversario, pero los anteriores usos de kg no. El xor
del bloque con kg en la linea 9. de ENCRYPT tiene el siguiente proposito: sin
ese xor, el cifrado depende exclusivamente de k,,, y permite montar un ataque
colisién de clave. Al usar ese xor, el cifrado depende tanto de s, como de kg y
el ataque se anula. No es necesario tomar una precauciéon similar con

el procesamiento de los datos asociados, pues las salidas de estos cifrados
nunca son vistas por el adversario.

5.4. Velocidad

La velocidad usando instrucciones AES-NT es de 1,1 cpb para cifrar mensajes
largos y 4,4 cpb para descifrarlos. Para mensajes de 1536 bytes las velocidades
son 1,5 cpb y 4,8 cpb respectivamente, y para mensajes de 44 bytes son 14 cpb
y 13 cpb. Sin usar instrucciones AES-NI, las velocidades son 28.5 cpb/28,13 cpb
para largos, 30 cpb/29,6 cpb para 1536 bytes y 77 cpb/56 cpb para 44 bytes

6. Seguridad

Los detalles técnicos son demasiado largos para incluirlos en este trabajo,
pero la seguridad de ambos algoritmos se basa en la suposicién de que AES es
indistinguible de random.

En el caso de Silver, algunas claves de ronda cambian de bloque en bloque y
la totalidad de las claves cambian de mensaje en mensaje, por lo que las salidas
de cada llamada a AES serin independientemente aleatorias una de otra. Esto
implica que un adversario serd incapaz de distinguir Silver de un cifrador que
simplemente toma (N, P) y devuelve una serie aleatoria de bytes.

En el caso de CPFB la prueba es todavia mas facil, pues al ser CPFB una
variaciéon del modo CTR, su seguridad se reduce a la prueba de seguridad del
modo counter. La ventaja del “P” en “CPFB” no es tanto para privacidad sino
que permite autenticar sin necesidad de usar un algoritmo extra de autenticacién
(como GHASH en AES-GCM).

En cuanto a incapacidad de falsificacién, bésicamente si el adversario produce
algo con un nonce que no ha sido usado nunca, puesto que tanto en Silver como
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en CPFB las claves dependen del nonce, todas las claves seran aleatoriamente
distintas de cualquiera usada antes y todas la salidas y en particular la tag, seran
aleatorias.

Si por el contrario el adversario produce un texto (A, C,T) con un nonce que
se uso antes entonces si la longitud de A o la de C difiere de la vez anterior, como
tanto en Silver como CPFB se incluyen las longitudes en el calculo de la tag,
nos aseguramos que la tag producida ahora seré aleatoria. Si las longitudes son
iguales, y hay un cambio en A, entonces en ambos casos el cifrado del bloque
en que difieren sera aleatoriamente nuevo, y la tag parcial correspondiente al
procesamiento de datos asociados nuevos diferird aleatoriamente de la vieja, y
la tag final solo sera igual con probabilidad 2128,

Si el cambio se produce en C, debemos analizar Silver y CPFB por separado.

En Silver el razonamiento es parecido pero ahora tiene que ver conque al
descifrar el bloque de texto cifrado distinto, el texto plano que se obtiene sera
aleatoriamente distinto del usado antes, y el XT' nuevo sera aleatoriamente dis-
tinto del viejo puesto que los textos planos forman parte del calculo de X7T'. Una
ventaja de Silver respecto de otros esquemas es que también resiste falsificacion
del texto plano, con un razonamiento parecido al anterior, pues ahora el texto
cifrado seria el que difiere aleatoriamente y X7 también involucra los textos
cifrados.

En el caso de CPFB, la tag involucra no los textos planos en si mismos,
sino la secuencia cifrante. Sin embargo, puesto que la secuencia cifrante es el
cifrado de un bloque de 128 bits que contiene un bloque de 96 bits del texto
plano, cualquier variacién en los textos planos producida por un cambio en el
texto cifrado provocard que el xor de los bloques de la stream sea en el nuevo
caso aleatoriamente distinto del viejo. Esta es la ventaja de la “P” en “CPFB”.
Edemas, este razonamiento muestra que CPFB al igual que Silver resiste intentos
de falsificacién del texto plano.

Otras ventajas que estos dos algoritmos tienen respecto de AES-GCM son
que no necesitan usar implementaciones de multiplicacién en cuerpos finitos,
pueden procesar mensajes més largos y la seguridad de la tag equivale a su
longitud.

Respecto de OCB tienen la ventaja que pueden resistir ataques de falsificacion
de texto plano (en OCB es trivial hacer tal ataque), ademéas de que no estan
patentados.

En el caso de Silver, su velocidad es competitiva respecto de OCB, y ade-
mas, una ventaja respecto de AES-GCM u OCB es que tiene cierto grado de
resistencia, tanto para privacidad como para autenticacion, si el nonce se repi-
te accidentalmente, incluso mas de una vez (pero no estamos pensando en una
repeticion, digamos de 25 veces el nonce, solo una cantidad moderada de re-
peticiones accidentales). AES-GCM pierde toda seguridad si se repite el nonce
incluso una vez.

En el caso de CPFB el anélisis de exactamente cual es la perdida de seguridad
si se repite el nonce es mas complicado, asi que por el momento recomendamos
fuertemente no repetirlo. De todos modos, una propiedad que tanto CPFB como
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Silver tienen es que repeticién del nonce solo aumenta el peligro para mensajes
cifrados con ese nonce, los mensajes cifrados con otro nonce son completamen-
te invulnerables(esto no pasa en AES-GCM: repeticion de un nonce afecta la
seguridad de todos los otros).

7. Conclusiones

La competencia CAESAR se encuentra atin en la primera etapa de un pro-
ceso que se extiende hasta 2017. Durante ese tiempo todos los algoritmos seran
sujetos a riguroso andlisis. Creemos que tanto Silver como CPFB aportan contri-
buciones valiosas en su campo, y esperamos que las sucesivas etapas confirmen
esa creencia.
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